|| METRANS

ADATBIZTONSAGI INTEZKEDESEK

1 A Cégcsoport az adatkezelési miveleteket ugy tervezi meg és hajtja végre, hogy biztositsa az érintettek

maganszférajanak lehet6 legteljesebb védelmét.

2 A Cégcsoport az alabbiak szerint gondoskodik az adatok biztonsagarol, valamint ennek érdekében megteszi
a sziikséges technikai és szervezési intézkedéseket mind az informatikai eszk6z6k utjan tarolt, mind a
hagyomanyos, pl. papiralapu adathordozdkon tarolt adatallomanyok tekintetében. A Cégcsoport az
adatbiztonsag feltételeinek érvényesitése érdekében gondoskodik az érintettek megfelelé tajékoztatasarol

és felkészitésérol.
3 A Cégcsoport a papir alapon kezelt adatok biztonsaga érdekében az alabbi intézkedéseket foganatositja:

Fizikai védelem, T(iz- és vagyonvédelem, Archivalas / irattar

A Cégcsoport a munkavallaléi szamara Clean Desk Policy-t ir el6, igy személyes adatokat tartalmazo
dokumentumok nem maradhatnak a munkavégzés helyén (pl. irodai iréasztalokon) a munkavégzés
lezarultaval. A Cégcsoport székhelyére kizardlag belépdkartyaval lehet belépni, amely rendszer rogziti a
belépd nevét, érkezésének és tavozasanak idejét. A Cégcsoport székhelyén recepcié mikodik, ahol az
érkez6 vendégnek jeleznie kell, hogy a Cégcsoporthoz érkezik, illetve meg kell neveznie az 6t fogado
személyt. A vendég a Cégcsoport irodahelyiségébe vald belépéstdl fogva az 6t fogadd személy kisérete
alatt all. A Cégcsoport szerverszobajaba csak az IT-ért felelés személy juthat be. A szerverszobat fizikai
védelem (specialis belépési jogosultsag) védi. Az iratok jol zarhato, tliz- és vagyonvédelemmel ellatott
helyiségben keriilnek taroldsra. A manualisan kezelt iratok meghatarozott idé elteltével irattarba kerlinek.

Az irattar jol zarhato, tliz- és vagyonvédelemmel ellatott helyiségben talalhato.

4 A Cégcsoport a szamitégépes halozaton tarolt adatok biztonsaga érdekében az alabbi intézkedéseket

foganatositja:

- A Cégcsoport altal kezelt személyes adatok meg6rzési helye a Cégcsoport szamitastechnikai eszkozei,

valamint a Cégcsoport altal lizemeltetett szerver webtarhelye.

- Az alkalmazott informatikai megoldasok, eszk6zok és technoldgia alkalmasak arra, hogy az adatok az arra
feljogositottak szamara hozzaférheték legyenek, hitelességiik biztositott legyen (adatok pontossaga),
igazolhat6 legyen az adatok valtozatlansaga (adatintegritas), valamint a jogosulatlan hozzaférés ellen

védettek legyenek (adat bizalmassaga).

- A Cégcsoport az adatok biztonsagarol a téle elvarhato, illetve az adatkezeléssel kapcsolatban felmertlé
kockazattal aranyos mértékben gondoskodik. A Cégcsoport az adatokat megfelel (hardveres és szoftveres)
intézkedésekkel védi kildndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmistilés, sérilés, tovabba az alkalmazott
technika megvaltozasabdl fakadé hozzaférhetetlenné valas ellen. A Cégcsoport naplézast alkalmaz, igy az

adatok integritdsanak, bizalmassaganak sérilése dokumentalt és visszakereshet6. Emellett hozzaférési
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jogosultsagi rendszer kerllt kialakitasra, ennek mentén a Cégcsoport a munkavallaléi hozzaférési

jogosultsagokat részletesen szabalyozta.
- A Cégcsoport a kilénbdzd nyilvantartasaiban elektronikusan kezelt adatéllomanyok védelme érdekében

megfelel6 technikai megoldassal biztositja, hogy a tarolt adatok — kivéve, ha azt térvény lehetévé teszi —

kdzvetlenll ne legyenek 6sszekapcsolhatdk, és az érintetthez rendelhetdk.

- A Cégcsoport az adatkezelés soran megérzi

a) a titkossagot: megvédi az informaciot, hogy csak az férhessen hozza, aki erre jogosult;

b) a sértetlenséget: megvédi az informacionak és a feldolgozds modszerének pontossagat és
teljességét;

c) a rendelkezésre allast: gondoskodik arrdl, hogy amikor a jogosult hasznalénak sziiksége van ra,

valéban hozza tudjon férni a kivant informacidhoz, és rendelkezésre alljanak az ezzel kapcsolatos eszkdzok.

- A Cégcsoport a biztonsagrol az alabbi szerverszintl és alkalmazasszintli védelmi eljarasokkal

gondoskodik:
a) Virusvédelem: A személyes adatokat kezel6 hal6zaton a virusvédelem biztositott.
b) Hozzaférés-védelem: A Cégcsoport haldézatan kezelt személyes adatok, adatallomanyok

hozzaférése felhasznalonévvel és jelszdval biztositott. Az érintettek altal megadott adatok titkositott vonalon,
ugynevezett SSL (Secure Socket Layer) technolégiaval keriilnek a Cégcsoport szerverére, ami garantalja,
hogy az interneten keresztiil tovabbitott adatok harmadik személyek szamara ne legyenek hozzaférhetdk.
C) Halézati védelem: A rendelkezésre allo szamitastechnikai eszkdzdkkel, azok alkalmazasaval
biztositott, hogy a halézathoz illetéktelen személyek ne férhessenek hozza.

d) Egyéb: Az adatokrél meghatarozott idékézénként biztonsagi mentés készil.

5 A Cégcsoport és az adatfeldolgozé(k) az adatok biztonsagat szolgald intézkedések meghatarozasakor és
alkalmazasakor tekintettel vannak a technika mindenkori fejlettségére. Tobb lehetséges adatkezelési
megoldas kozul azt valasztjak, amely a személyes adatok magasabb szintli védelmét biztositja, kivéve, ha

az aranytalan nehézséget jelentene.



